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CISOaaS - informacijos
saugumo brandos lygio
jvertinimas ir tobulinimas

CISO-as-a-Service - organizacijos informacijos
saugumo brandos lygio vertinimas ir tobulinimas

Kodél daugelis mazy, vidutiniy ir net kai kurios didesnés jmonés neturi vyriausiojo
informacijos saugos pareigiano (CISO), dirbancio pilnu etatu?

e Neéra pakankamai darbo, kurj baty galima dirbti visg darbo diena.
e ]darbinti ekspertg pilnu etatu gali bati ekonomiskai neefektyvu.

Kuo ,,Primend” vyriausiojo informacijos saugos pareigino paslauga gali jums padéti?

e Konsultacijos, kaip apsaugoti jmone nuo jvairiy kibernetiniy grésmiy.
e Pagalba prisitaikant prie privalomy taisykliy ir standarty.
e Pagalba jmonei Zengiant konkrecius zingsnius informacijos saugumui uztikrinti.

~Primend”, kaip i$ Salies samdomas informacijos saugos pareigtnas (angl., CISO-as-a-Service)
atlieka jmonéje vyriausiojo informacijos saugos pareigiino pareigas, jei jmoné tokio darbuotojo
neturi, arba padeda uz informacijos saugg atsakingam jmonés darbuotojui atlikti savo pareigas,
suteikdamas jam reikiamy ziniy ir patirties.

Nuo ko pradéti informacijos saugumo brandos vertinimg?

Pirma, bdtina iSsamiai perzidréti jvairias informacines sistemas ir programas, vaidmenis,
procesus ir kitas naudojamas technologijas, pagrjstas jmonés verslo strategija.

Atlikus brandos vertinimga, parengiama santrauka, kurioje aprasyti tolesni Zingsniai ir
prioritetai, siekiant didziausios naudos organizacijai.




o Brandos vertinimo etapai:

pokalbiai su organizacijos vadovybe ir svarbiausiais darbuotojais;

pokalbiai su svarbiais partneriais, IT architektdros analizé ir integracijos;

kompiuteriy tinklo topologijos analizé - jvertinama, ar tinklai tinkamai apsaugoti,
segmentuotiir pan;

bendra IT infrastruktdros analizé;

atkdrimo plany ir atsarginiy kopijy politikos analizé, verslo rizikos jvertinimas, susijes su
(RPO) ir (RTO);

taikomyjy programy (vidiniy kariniy, interneto svetainiy, e. prekybos platformu
SaaSs paslaugy) analizé;

apibendrinamosios ataskaitos parengimas kartu su plétros pasitlymais.

Priklausomai nuo organizacijos dydzio ir kompleksiskumo, Sis procesas X
paprastai trunka 1-3 ménesius ir, Zinoma, reikalauja sklandaus o=
organizacijos bendradarbiavimo.

Remiantis informacijos saugumo brandos jvertinimo ataskaita, galima nuspresti,
kokius veiksmus ir pasidlymus batina atlikti nedelsiant, o kokius galima iSdéstyti
ilgesniu laikotarpiu.

Galimi tolimesni veiksmai:

informacijos saugumo strategijy, tiksly ir rodikliy nustatymas, remiantis jmonés verslo
strategija;

informacijos saugumo srities rizikos analizé;
bdtiny informacijos saugumo sprendimy planavimas, diegimas ir valdymas;

informacijos saugumo politikos, taisykliy ir gairiy kdrimas ir prieziira;
nuolatinio informacijos saugumo tobulinimo plano kdrimas ir jgyvendinimas;

jmonés darbuotojy informuotumo apie informacijos saugg didinimas ir mokymai.

Galutinis uzduociy sarasas visada priklauso nuo konkreciy jmonés nory ir
poreikiy ir gali bati suderinamas paslaugy uzsakymo metu. Vyriausiojo

informacijos saugos pareigino paslaugg galima uzsakyti kaip projekta arba kaip
ménesine paslauga.
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